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[REGION: AMERICA LATINA / AERICA]
[FOCO: IA, DEFENSA, SOBERANIA DIGITAL]
De la guerra algoritmica a la soberania digital en el Sur Global.
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ACELERANDO EL "KILL CHAIN"

La compresion algoritmica del tiempo de decision.

Guerra Tradicional
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Targeting de Personal
Modelos analizan patrones de comunicacién y
redes de contactos para perfilar objetivos.
Identificacion ,.474ci Autorizacion Ejecucién El Dilema Et?'m ;
NallSis Humana El ritmo de la maquina reduce la revisién
| el | humana a una mera formalidad, desafiando el
Guerra Algoritmica Derecho Internacional Humanitario.
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Vision
Auténoma

Ataque terminal sin GPS y
enjambres robdticos
coordinados.
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EL CAMPO DE BATALLA AUMENTADO

Los 5 pilares tacticos de la Inteligencia Artificial militar.
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Ta rgmeting
Predictivo

Procesamiento masivo para
seleccion de objetivos en
tiempo real.
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C4ISR
Fusion tactica de OSINT,

SIGINT, satélites y video en
una sola pantalla central.
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Ciberguerra

Deteccion de vulnerabilidades
en milisegundos y desinformacion
automatizada.

+22H D88, +49.53

Logistica

Célculo en tiempo real de
desgaste, mantenimiento y
consumo de municion.
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 TECH STACK: AI-Assisted C2, Cyber-EW Integration
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EL CAMBIO DE FRENTE: EXPORTANDO LA IA

Misma tecnologia, diferente campo de aplicacion.

[N34° 31.82, E39° 12.55]

NORTE GLOBAL

SUR GLOBAL

(Guerra Abierta) (América Latina y Africa)

| ifﬂ‘ Objetivo
| Guerras entre Estados,
2 destruccion de infraestructura, —

superioridad aérea.

EXPORTACION DE
DOCTRINA Y TECNOLOGIA

Aplicacion
S~ Targeting letal, guerra
electronica, misiles autonomos.

[N34° 31.82, E39° 12.55] [S23° 33.75, W46° 39.10]

T562.2023

Objetivo

Control interno, seguridad

ciudadana, vigilancia fronteriza.

<~ Aplicacion
74 Lucha contra el crimen

organizazo, contrainsurgencia,
caza furtiva.

Herramientas

Reconocimiento facial masivo,
ciberespionaje mavil, drones
térmicos.
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TECH STACK: Mass Surveillance, Sigint Platforms, Thermal UAVs
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EL MAPA DEL TECNO-PODER

Arquitectura geopolitica de los principales proveedores globales.

[ gl
(Infraestructura y Vigilancia) = (C4ISR y Geospacial)
Dahua o "~ Palantir
Hikvision ¢
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Dominio en reconocimiento facial 2 o Planet Fusién de datos tacticos y monito-
masivo y Smart Cities (C5 en Huawei © / y S\ \ Labs reo satelital contra narcotraficoy |
México, Safe Cities en Africa). Z —T mineria ilegal en la Amazonia. |
(Ciberinteligencia) NSO Group (Vision Artificial)
NtechLab
= = 7! . In . ;
Inteligencia de senales Candiru Clearview Al Algoritmos de blsqueda
(SIGINT) e intercepcion de biométrica en cruces
moviles (Pegasus) para fronterizos y transporte
operaciones internas. masivo urbano.
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LA PARADOJA GEOPOLITICA DE LA IA

El intercambio critico entre eficiencia técnica y control estratégico.

[N34°® 31.82, E39° 12.55]

Cuanta mas tecnologia
externa se adopta para
ganar control operativo
inmediato, mayor es la
péerdida de autonomia

Control Total

100% -

(0
Q
(-
e
(G
=
W
Ll
= e ~ .
% = estrateglca. :
e — w
S 50%- , 3
= - Los gobiernos del Sur Global
"i compran eficiencia "llave en mano".
uE I -t okl
= 1 Dependencia - Se delega la l6gica téctica y la
o Operativa infraestructura a empresas
= / extranjeras.
w Geopolitical Risk ! ) 0
0% . | | . | | | o ;' - La toma de decisiones en crisis
: : eda supeditada a los intereses
0 Baja Media Alta 3; pfﬂﬁegggrta ad b
Adopcion de Tecnologia Externa
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LAS 4 VULNERABILIDADES ESTRUCTURALES

Anatomia de la pérdida de soberania en sistemas importados.

1. El Nucleo (Opacidad)

Caja Negra. Si los militares no
comprenden la I6gica del algoritmo, el
control humano es una ilusion y la

magquina dicta la tactica.
& =

2. El Interruptor (Kill Switch)

Dependencia de la nube. El proveedor
extranjero puede apagar el sistema o
denegar actualizaciones remotamente

en caso de crisis diplomatica.
L 2

4. La Salida de Datos (Backdoors)

3. El Hardware (Suministro) 4

Aungue se controle el software, la =5
autonomia esta atada a la

Riesgo constante de ciberespionaje.
Los datos de seguridad local pueden

importacion critica de microchips y = alimentar bases de inteligencia de
sensores avanzados. : : potencias extranjeras.
I 2l & &
[N34° 31.82, E39° 12.55] T562.2623
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ILUSION DE CONTROL

Salvaguardas legales frente a realidades operativas.

TEORIA LEGAL (El Escudo)

*228.59 7, +9.53

REALIDAD TECNICA (La Falla)

Soberania de Datos
(On-Premise)

Dependencia de Hardware

(Los servidores locales igual requieren microchips
importados y mantenimiento remoto extranjero).

Human-in-the-Loop

Sesgo de Automatizacion

(El humano firma formalmente, pero no puede
auditar el analisis de millones de datos generados
en milisegundos).

Clausulas de Custodia
(Escrow)

El “Kill Switch™ Operativo

(Tener el codigo fuente de emergencia es indtil si
colapsa la infraestructura de computo del
proveedor).

[N34° 31.82, E39° 12.55]
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EL ESCUDO LEGAL EN AMERICA LATINA

Mapeando la respuesta regulatoria regional.

TR 'PERU (Ley 31814) B

s beOROReeR I kb L L |

00000008565 60655 | Regulacion de Riesgo
SRRSO RRBRORRRRDEN

cesscsesssssesseee Registro estatal obligatorio para sistemas de IA
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BRASIL (PL 2.338)

Aud1tnr1a Algoritmica

Prohibicidn de sistemas de riesgo excesivo y exigencia
de evaluaciones de impacto profundo.
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Defensa de Infraestructura Critica

Creacion de la ANCI, exigiendo auditorias de software y
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ssesses TENDENCIA GENERAL: Impulso a nubes soberanas y prohibicion de
A s “Cajas Negras” para el procesamiento de datos estatales sensibles.
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EL “PUNTO CIEGO” REGULATORIO

La excepcion militar y la privatizacion de la soberania. eye Re
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Fuerzas Armadas
e Inteligencia
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A\ Excepcion de Seguridad Nacional
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SOBERANIA PRIVATIZADA

Al evitar el control civil, la soberania operativa queda subordinada a
clausulas secretas negociadas en contratos directos de defensa con
corporaciones extranjeras, eludiendo la ley publica.

Auditorias

Transparencia

Registro Publico

[N34° 31.82, E39° 12.55]
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EL MANIFIESTO DE PALANTIR

La visidn ideoldgica que el Sur Global estad importando.

VISION CENTRAL (The Technological Republic - A. Karp):

"La tecnologia no es solo un
negocio comercial, es el poder
duro (Hard Power) de la nacion."

s -,
¢ Militarizacion Justificada —+ Deuda Moral Tecnolodgica N Tecnonacionalismo Eﬁg\
Las armas con IA son inevitables; Los ingenieros de Silicon Valley El poder real del siglo XXI se
Occidente debe dominarlas sin deben abandonar las aplicaciones de construye con software. La innovacion
reservas eticas para asegurar la consumo masivo y construir la nueva tecnnlpg_lca es un instrumento :
disuasion global. arquitectura de defensa. ” estratégico del Estado para competir
@ s, @1% geopoliticamente.
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:QUE REPUBLICA TECNOLOGICA?

El choque de dos modelos geopoliticos.

MODELO DEMOCRATICO Y SOCIAL

(Vision LatAm / CONPES 4144)

MODELO LIBERAL-ESTRATEGICO

(Vision Silicon Valley / Defensa)
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0 Poder duro militar, e af Bienestar colectivo,
N J)? competenciade transicion socioecoldgica,
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Alianza Principal: } 4 Alianza Principal: \
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I5 Fj Estado de Seguridad /@\ Estado + Universidades
0k Nacional + Complejo Publicas + Innovadores
& Tecnolégico. ®u Locales.
Meta Final: Hj Meta Final: mj
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Hegemonia geopolitica

62% = @ﬁ@ Soberania sobre
w y sistemas de vigilancia @
4 avanzada.

) biodiversidad, paz territorial,

@__ﬁ? modelos de |A propios.
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CONCLUSION ESTRATEGICA

La disyuntiva definitiva para el Sur Global.
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Una verdadera Republica Tecnolodgica en la region debe basarse en el conocimiento cientifico propio y el desarrollo
socioecoldgico, superando el modelo de extractivismo de datos y la sumision al tecno-militarismo extranjero.
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